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基于异构备份与重映射的服务功能链部署方案 
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摘  要：网络功能虚拟化技术提高了服务功能链部署的灵活性，然而虚拟网络功能面临着不确定失效和恶意

攻击问题，现有的冗余备份部署方法能在一定程度上解决虚拟网络功能的失效问题，但未考虑节点同构性在

面临恶意攻击时的缺陷。为此提出一种考虑节点异构性的部署方法，在进行冗余备份和重映射时保证节点的

异构性。实验表明，相比于同构备份方法，所提方法在请求接受率下降 3.8%，带宽消耗增加 9.2%的情况下，

显著提高了攻击者的攻击时间成本。 
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Abstract: Network function virtualization technology improves the flexibility of service function chains' deploy-

ment. However, the virtual network functions are under the pressure of uncertain failures and malicious attacks. The 

existing redundant backup methods can solve the problem of VNF failures to some extent, it does not consider the 

defects of node homogeneity in the face of malicious attacks. A deployment method considering the heterogeneity of 

nodes was proposed, guaranteeing the heterogeneity of nodes when perform redundant backup and remapping. Sim-

ulation experiments demonstrate that the proposed method significantly increases attacker's attack time cost under 

the cost of the request acceptance rate decreases by 3.8% and the bandwidth consumption increase by 9.2% compar-

ing to the homogeneity backup method. 
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1  引言 

一般的网络服务都需要其流量经过一系列特

定顺序的网络功能（NF, network function）处理，

这些有序的网络功能序列被称为服务功能链

（SFC, service function chaining）[1]。传统的网络

服务提供方式需要在网络中部署大量的专有硬

件，如防火墙、入侵检测系统、代理服务器等。

企业网络和数据中心网络中部署的专有硬件数量

已和转发设备数量相当[2]，这些专有硬件在提升

网络性能以及安全性方面发挥着不可或缺的作

用，但也存在功能与硬件紧耦合、管理复杂、成

本昂贵等缺点，使网络服务面临弹性扩展能力差、

难以灵活部署、运维成本过高等问题[3]。 
网络功能虚拟化（NFV, network function 

virtualization）技术是一种解决方案，旨在利用虚

拟化和云计算技术实现相关的 NF，将虚拟网络功

能（VNF, virtualized network function）以软件的

形式运行在商用服务器、交换机和存储器上[4]，

并基于 VNF 构建网络服务所需的 SFC，极大地提

高了网络服务部署的灵活性和效率，降低了网络

的运维成本，促进了新服务的部署。当前国内外

各大电信运营商都在积极地推进 NFV 技术的应

用及部署，AT&T 计划到 2020 年底将其 75%的大

型网络虚拟化[5]，国内三大运营商也在积极推进

NFV 技术的应用。 
然而相比于高可靠的电信级网络设备，“软化

VNF”的脆弱性也给网络带来了一定的可靠性风

险[6]，导致 VNF 发生失效的因素复杂多样，如硬

件（处理器、内存、存储、网络接口等）故障和

软件（主机操作系统、管理程序、虚拟机、VNF
软件等）故障。此外，NFV 的开放市场环境，第

三方供应商的软、硬件解决方案，也使软、硬件

面临不可能彻底管控和消除后门、陷门和漏洞问题，

这些潜在的风险使VNF 面临一系列威胁。任何一个

NF 节点的失效都将导致相关 SFC 的故障[7]，造

成服务中断、数据丢失和资源浪费。NF 节点面临

的不确定失效和不确定威胁问题，给网络服务的

稳定性和可靠性带来了极大的挑战。亚马逊和谷

歌的数据中心都曾发生过因软件问题而造成服务

中断的事件[8-9]。因此，设计一定的故障恢复和容

错机制是必不可少的，以确保网络服务满足签订

的服务级别协议（SLA, service level agreement）。 
为了应对网络功能节点的失效问题，现有的

研究主要通过冗余备份方式增强SFC服务提供的

可靠性。在工程实践方面，文献[10]在真实的工

程实验环境中实现了具有自动恢复能力的 VNF
部署系统，当出现单个 VNF 失效时，通过将失

效节点的流量重新路由到备份节点以实现故障

恢复。 
在理论研究方面，文献[11-12]均采用对整条

SFC 进行备份的方式来提高网络服务的可靠性，

其中，文献[12]设计了一种迭代部署算法，为已

部署的 SFC 主链路迭代地添加备份链路，当达到

所需的可靠性要求或最大链路备份数量时停止算

法，此外着重研究了不同数据中心架构对 SFC 冗

余备份部署方案的适用性，研究结果表明，以交

换机为中心的双层树和三层树结构最适宜SFC的

备份部署。 
针对备份整条 SFC 存在资源开销过大的问

题，文献[13-16]对 VNF 采取了针对性的备份策

略。文献[13]通过在不同的服务器集群为 VNF 提

供冗余备份的方式来提高服务的可靠性，并设计

了一个可变领域搜索部署算法，但未考虑 VNF
的成链问题，仅考虑了单一 VNF 的可靠性部署。

文献[14]针对 NFV 基础设施（NFVI）存在的节点

和链路失效问题以及 SFC 映射成功率低问题，设

计了一种基于广度优先搜索的回溯式部署算法，

但该方法随机地选择节点和链路进行备份，在备

份选择策略上存在一定的缺陷。文献[15]考虑到

备份的 VNF 可以被不同的 SFC 共用，设计了

一个筛选模型，迭代地选择成本效率最高 VNF
进行备份，避免了过度备份导致的资源利用率急

剧下降问题。文献[16]考虑到底层服务器节点的

可靠性不同，通过将 VNF 从低可靠的服务器迁移

到高可靠的服务器，以及为部分 VNF 提供冗余备

份的方式来提高 SFC 的可靠性，但是这种方式会

导致一定的负载不均衡问题，可靠性较高的底层

服务器节点业务繁重，一旦失效，将造成较大范

围的影响。 
考虑到即使采用有针对性的冗余备份策略也

存在备份链路资源开销过大问题，文献[17-19]分
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别采取一定的方法以节约链路资源。其中，文献[17]
迭代地选择可靠性最低的 VNF 进行串联式冗余

备份，虽然节约了一定的链路资源，但是随着备

份节点数量增多，将导致链路过长、服务延迟过

大。该作者在随后的研究[18]中改进了算法，采用

串联与并联共存的混合备份方式，仅在延迟允许

范围内采用串联备份方式，以实现备份链路资源

节约与引入延迟的权衡。文献[19]考虑到一条SFC
上的相邻 VNF 部署在同一服务器可以节约带宽

资源这一特点，使用关键子拓扑映射的反馈信息

来优化 VNF 组合，联合优化 SFC 拓扑设计和映

射部署，并使用共享备份的方式进行冗余备份，

使资源消耗最小化。 
针对 VNF 的脆弱性问题，当前的 SFC 可靠

性部署方案在应对 VNF 随机失效方面有很好的

效果，但是在面对利用漏洞后门的恶意攻击时存

在巨大的风险。由于未考虑节点间的同构性问题，

原 VNF 与备份 VNF 是同构的（如同一种软件），

原物理服务器节点与备份物理服务器也是同构的

（如同一种 CPU 或同一种操作系统），使原节点

与备份节点存在潜在的共性缺陷[20]。恶意攻击者

在成功攻击相关节点后不需要重新挖掘和探测系

统缺陷，即可对备份节点进行新的攻击，造成备

份 VNF 的再次失效，导致相关 SFC 长时间故障，

造成相关服务的中断。 
文献[20]研究表明，异构备份式的虚拟网映

射方法能极大地提高虚拟网络的抗攻击能力，对

于 SFC 面临的恶意攻击问题，进行冗余备份时考

虑节点间的异构性对SFC抗攻击性提高也将具有

较大增益。可从硬件、操作系统以及应用软件 3 个

层面考虑备份节点的异构性。 
硬件异构：如 Intel和 AMD的 CPU芯片，Intel 

CPU 曾因设计缺陷而引发 Meltdown（熔断）和

Spectre（幽灵）漏洞，使普通程序可拥有内核级

别的权限，对用户隐私和设备安全造成了极大威

胁，而 AMD 芯片因芯片架构设计不同，只有其

中一个漏洞对其产品有一定影响。 
操作系统异构：如微软的 Windows Server 操

作系统和基于 Linux 内核的操作系统（如 Ubuntu、
Red Hat、Fedora、CentOS 等），在漏洞方面存在

差异[21]。 

应用软件异构：如 Apache、Nginx 和 Internet 
Information Server（IIS）这 3 种 Web 服务器的漏

洞也存在差别。 
本文将异构思想引入SFC的可靠性部署策略

中，设计基于异构备份的服务功能链部署方法，

以应对 SFC 面临的不确定失效和恶意攻击问题。

考虑到冗余备份方法存在资源开销过大问题，本

文仅对关键的、易失效的 VNF 进行备份，并以最

小化带宽消耗作为目标函数，设计并实现了基于

冗余备份与重映射结合的混合部署算法。 

2  网络模型和问题描述 

2.1  网络服务虚拟化模型 
一条实现特定网络服务的 SFC 示例如图 1 所

示，其流量需要依次经过防火墙、深度数据分组

检测功能、加密功能的处理。 

 
图 1  服务功能链示例 

软件定义网络功能虚拟化（SDNFV，software 
defined network functions virtualization）系统架构如

图 2 所示，它由控制模块、转发设备和 NFV 平台

构成。SFC 部署的实质就是网络功能的部署和流

量的引导，基于软件定义网络（SDN，software 
defined network）技术实现了控制与转发分离，基

于NFV技术实现了功能与硬件解耦，SDN与NFV
技术的应用使网络具备集中控制和按需编排网络

功能的能力，实现 VNF 的灵活部署和流量的高效

引导。 
本文采用基于 SDNFV 系统的服务功能链部

署模型，如图 3 所示。SDNFV 系统资源管理和编

排模块根据相关网络服务的请求信息以及底层网

络资源的状态信息，完成相应 VNF 和虚拟链路的

映射部署，各个 VNF 按照服务流程规定的执行顺

序组成相应的 SFC 为用户提供服务。 
2.2  网络模型 
2.2.1  物理网络 

用无向图 ( , )G S L= 表示物理网络，其中，

S 、L 分别表示交换机集合和物理链路集合，用
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N 表示可部署相关 VNF 的服务器集合，用 s、l 、

n 分别表示底层网络中交换机、物理链路和服务

器的总数量。定义矩阵 s s×B 为交换机邻接矩阵， 

表示所有交换机之间的邻接关系，其中，元素

,i jB R+∈ 表示交换机节点 i S∈ 到 j S∈ 的通信链

路带宽。定义二值矩阵 n s×H 为服务器与交换机连

 
图 2  软件定义网络功能虚拟化系统架构 

 
图 3  服务功能链部署模型 
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接关系矩阵，其中，元素 , {0,1}i jH ∈ ，若元素

, 1i jH = ，则表示服务器节点 i N∈ 连接在交换机

j S∈ 上，且每个服务器只能与一个交换机相连，

即 , 1,i j
j S

H i N
∈

= ∀ ∈∑ 。用集合 K 表示服务器节点

可提供的资源类型集合（CPU、内存、存储、

硬件加速资源等），并用 k 表示可提供资源类

型的总数量。定义矩阵 n k×C 为底层服务器资源

容量矩阵，表示服务器节点各类型资源的容

量，其中，元素 ,i jC R+∈ 表示服务器节点 i 上可

提供的第 j K∈ 类资源容量。用集合 T 表示服

务器节点类型集合（不同的 CPU 或不同的操作

系统均属于不同类型的异构服务器），用 t 表示

网络中服务器类型的总数量，用数字1,2, , t 分
别表示 t 种异构的服务器。定义行矩阵 1 n×N 为

服务器类型向量，表示网络中服务器类型的组

成，其中，元素 1, {1,2, , }iN T t∈ = 表示服务器 i

的类型。 
2.2.2  虚拟网络功能 

用集合 P 表示可被整个网络提供的 VNF 集

合（如 Firewall、IDS、Encryption、Proxy 等），

用 z 表示网络可提供的不同功能的 VNF 总数量，

用 p 表示网络可提供的 VNF 类型总数量，用数字

1,2,3, ,1 ,z+ 3 ,z+ ,1 2 ,z+ 2 2 ,3 3 , ,z z p+ +

分别表示 Firewall_1，IDS_1，Encryption_1，…，

异构的 Firewall_2，异构的 IDS_2，异构的

Encryption_2，…，异构的 Firewall_3，异构的

IDS_3，异构的 Encryption_3…每种 VNF 都有与

处理流量大小相关的部署资源开销。定义矩阵

p k×Q 为 VNF 资源需求系数矩阵，单位为 unit（单

位带宽），元素 ,i jQ 表示 i 类型 VNF 处理 1 单位带

宽流量所需的 j 类资源数量。 

考虑到运行某一类型的 VNF 可能需要特

定类型的资源，如某些 DPI 可能需要硬件加速

资源，但并不是每一台服务器都具备相应的资

源。此外网络管理者可能会对特定类型的 VNF
采用一些部署策略，如防火墙应尽量部署在网

络的边界上，因此假设每个类型的 VNF 仅可

在一个较为有限的服务器集合进行部署，而不

是在任意的服务器节点进行部署。定义二值矩

阵 n p×S 为服务器节点可承载 VNF 类型矩阵，元

素 , {0,1}i jS ∈ 表示服务器节点 i 是否支持 j 类型

VNF 的部署，若 , 1i jS = ，则表示该服务器支持

该类型 VNF 的部署。 
2.2.3  SFC 请求 

假定网络的运营者持续接收不同类型的 SFC
请求，用 R 表示 SFC 请求集合，用五元组表示第

r 个 SFC 请求， , , , ,r r r r rr u v β τ ψ=< >，其中，

,r ru v 分别表示接入交换机和出口交换机， rβ 表

示该请求所需处理的流量大小， rτ 表示该请求的

生存时长， rψ 表示流量必须经过的有序 VNF 序

列（如 Firewall→IDS→Encryption），同时，用m 表

示该 SFC 请求中 VNF 总数量。定义行向量 1 m×T 表

示VNF序列的组成类型向量。元素 1, {1,2, , }iT p∈ ， 
{1,2, , }i m∈ 表示请求中第 i 个 VNF 的类型。 

2.3  问题描述 
依据文献[22]知，攻击者实施攻击的过程可

分为 3 个阶段：信息探测阶段、漏洞挖掘阶段、

攻击执行阶段。对攻击者来说，SFC 漏洞挖掘阶

段需要花费大量时间，而且还存在无法成功获取

漏洞的可能性，但是攻击者一旦掌握某种类型的

漏洞信息，即可对该 SFC 的相关 VNF 进行攻击，

造成节点故障、服务中断。 
图 4 给出了一个简单的 SFC 请求实例，

图 5 给出了针对该请求的冗余备份实例，图中

不同灰度的长方形代表了不同类型的异构服务

器，如 CPU 异构、操作系统异构。现有的冗余

备份方法未考虑节点的异构性问题，使用同构

的节点进行冗余备份。如图 5 所示， primary
2VNF 部

署于服务器 N1，而其备份 backup
2VNF 则部署在与

服务器 N1 同构的服务器 N6，当 primary
2VNF 因恶

意攻击而出现故障时，备份节点 backup
2VNF 接替

当前故障节点继续提供服务。但是由于备份节

点与原节点同构，具有共性缺陷，攻击者无需

花费大量时间重新进行漏洞挖掘，即可利用已

掌握的漏洞信息再次进行攻击，造成服务器 N6
上 backup

2VNF 的失效，造成服务中断。因此冗余

备份节点的同构性在应对 SFC 可靠性问题方面

存在巨大的缺陷。 

 
图 4  SFC 请求实例 
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图 5  SFC 冗余备份实例 

3  异构备份与重映射混合的部署方法 

针对现有冗余备份方法未考虑节点的异构

性问题，本文将异构思想引入 SFC 的部署策略

中。考虑到对 SFC 所有的 VNF 进行备份存在资

源开销过大、资源利用率低、请求接受率低等问

题，本文采用异构备份与重映射结合的混合部署

方法。 
冗余备份方法是在部署阶段，底层物理网络

提前为 SFC 提供备份资源，若相关 ,primaryr
iVNF 节

点失效，则迅速切换到备份 ,backupr
iVNF 上，从而保

证服务的连续性。重映射方法则是当 SFC 相关
r

iVNF 失效时，将失效的 r
iVNF 在网络中重新部

署，从而保证 SFC 继续为用户提供服务。冗余备

份方法服务质量好，但会造成较大的资源消耗；

而重映射方法虽然能节约资源消耗，但会造成较

长的服务中断时间。 
本文结合冗余备份与重映射的优缺点，采用

异构备份与重映射结合的混合部署策略。对关键

的、易失效的和可靠性低的节点采用冗余备份，

而对其他可靠性相对较高的节点采用重映射部署

方法，同时在进行冗余备份与重映射时考虑节点

异构性（底层服务器硬件异构性、操作系统的异

构性以及 VNF 的异构性），以避免原节点与新部

署节点存在共性缺陷，使攻击者对 SFC 掌握的漏

洞缺陷信息无法持续有效，即使当前攻击成功，

再次进行攻击时仍需要重新进行缺陷探测与漏洞

挖掘，显著增加攻击时间成本。下面对本文方法

进行具体描述。 
3.1  异构备份 

本文采用有针对性的备份策略，仅对部分关

键的 r
iVNF 进行异构冗余备份。定义行向量 1

r
m×BK

为第 r 个 SFC 中 VNF 的备份需求向量，元素

1, {0,1}r
iBK ∈ ，若 1, 1r

iBK = ，则表示需要在部署阶

段为 r
iVNF 提供异构备份 ,backupr

iVNF 。可依据相关

VNF 的可靠性统计规律，承载 VNF 的物理服务

器可靠性统计规律，以及针对性的备份策略对相

关 r
iVNF 备份需求变量进行赋值。 

在对 SFC 进行部署时，本文先进行 SFC
基本链路映射，再对有备份需求的 r

iVNF 进行异

构备份。如图 6 所示，该 SFC 请求中包含 3 个

VNF，其中， 2VNF 需要进行备份。首先在服务

器 N4、N1、N5 完成对 SFC 基本链路的部署，

之 后 在异构 的 服务器 N2 完 成 备 份节点
backup

2VNF 的部署。 

 
图 6  异构备份 

3.2  异构重映射 
对于已经进行备份的 iVNF 节点，当出现故

障后可迅速由备份节点继续提供服务，而对于

未备份 iVNF ，本文采用重映射的方式实现故障

恢复，即对相关 iVNF 在出现故障后进行重新部

署。如图 7 所示，当部署于服务器 N5 的 3VNF 因

各种复杂原因而引发故障时，控制模块发现异

常，并在异构服务器 N3 上完成 redeploy
3VNF 的重

新部署，可在一定故障恢复时间之后继续为用

户提供服务。 
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图 7  异构重映射 

4  异构备份与重映射部署模型和算法 

4.1  异构备份与重映射部署模型 
定义二值矩阵 r

m n×F 表示第 r 个 SFC 请求中

VNF 与服务器节点的部署关系矩阵，元素

, {0,1}r
i jF ∈ ，若 , 1r

i jF = ，则表示第 r 个 SFC 请求

中的第 i 个 VNF，即 r
iVNF 部署在服务器节点 j

上。本文允许同一 SFC 请求中的不同 VNF 部署

在同一服务器节点上。定义 r
in N∈ ，表示 r

iVNF 部

署的服务器节点，此时
,

1r
i

r
i n

F = 。定义 r
is S∈ ，表

示 r
iVNF 部署的服务器节点为 r

in 所直连的交换机

为 r
is ，此时有

,
1r

i

r
i n

F = ,
,

1r r
i in s

H = 。此外当 0i = 时，

令 0
rs u= ，表示接入交换机；当 1i m= + ，令

+1
r
ms v= ， 表 示 出 口 交 换 机 。 定 义 集 合

,( ) { | 0} ,u vV u v B S u Sη = > ⊆ ∈= ，表示与交换机u

直连的交换机集合。 
定义二值矩阵 1,r r

i is s
s s

+
×E 表示第 r 个 SFC 请求中

r
iVNF 与 1

r
iVNF + 之间的虚拟链路 , 1

r
i iL + 与物理链路

,u vL 之间的映射关系，元素 1,
, {0,1}
r r
i is s

u vE + ∈ ，若

1,
, 1
r r
i is s

u vE + = 则表示虚拟链路 , 1
r
i iL + 部署在物理链路

,u vL 上，构建 r
iVNF 与 1

r
iVNF + 所连接交换机之间的

链路，以实现 VNF 的连接。定义矩阵 rem
n k×C 和 rem

s s×B

分别表示当前物理网络服务器资源和链路资源的

剩余数量。 
本文先进行 SFC 请求的基本链路部署，再对

有备份需求的 VNF 进行部署，之后当 VNF 失效

时完成对未备份节点的重映射。 
1) SFC 请求基本链路部署约束条件 
VNF 部署约束条件为 

,
1 {1,2, , }, ,r r

i i

r r r
i in VNF

S i m VNF n Nψ= ∀ ∈ ∈ ∈  (1) 

, ,,
1

, ,r
i

m
r r rem

i n n kVNF k
i

Q F C k K n Nβ
=

∀ ∈ ∀ ∈∑ ≤  (2) 

 , 1, {1,2, , }r
i j

j N
F i m

∈

= ∀ ∈∑  (3) 

式(1)表示 r
iVNF 所部署的服务器节点 r

in 必须

支持该类型 VNF 的部署，式(2)表示该 SFC 请求

中的全部 VNF 使用的资源数量不能超过所要占

用的服务器节点各类资源的余量，式(3)表示每一

个 r
iVNF 能且仅能部署在一个服务器节点上。 

链路部署约束条件为 

 1,
, ,

0

, , ( )
r r
i i

m
s s r rem
u v u v

i

E B u S v V uβ η+

=

∀ ∈ ∈∑ ≤ =  (4) 

式(4)表示该请求中的全部虚拟链路占用的带

宽资源不能超过各条物理链路带宽资源的余量。 
目标函数为 

 1,
,

{0,1, , } ( )

Min
r r
i is s r

u v
i m u S v V u

E
η

β+

∈ ∈ ∈

⎡ ⎤
⎢ ⎥
⎣ ⎦
∑ ∑ ∑

=

 (5) 

对于一条 SFC 的部署，各个 VNF 部署到任

意服务节点需要占用的服务器资源是相同的，但

是虚拟链路的带宽资源消耗会因 VNF 部署服务

器节点的不同而变化，为了降低资源开销，本文

将式(5)带宽资源开销作为目标函数。 
2) 异构备份约束条件 
定义 rb

in N∈ ，表示 ,backupr
iVNF 部署的服务器

节点，此时有
,

1rb
i

rb
i n

F = 。定义 rb
is S∈ ，表示

,backupr
iVNF 部署的服务器节点 rb

in 所直连的交换机

为 rb
is ，此时

,
1rb

i

rb
i n

F = ，
,

1rb rb
i in s

H = 。当备份需求向

量 1
r

m×BK 中存在元素 1, 1,r
iBK = {1, , }i m∈ 时，需

要在部署阶段为相应的 r
iVNF 提供异构冗余备份，

首先完成 ,backupr
iVNF 在服务器节点 rb

in N∈ 的部署,
其 次 完 成 ,backupr

iVNF 与 1
r

iVNF − 、 ,backupr
iVNF 与

1
r

iVNF + 、 ,backup
1

r
iVNF − 与 ,backup

1
r

iVNF + （若 1, 1 1r
iBK − = ，

则存在该链路）之间的 2 条（或 3 条）虚拟链路

部署，目标同样也是最小化链路带宽消耗。 
,backupr

iVNF 的部署约束条件为 
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 1, 1, {1, , }r
iBK i m= ∈  (6) 

,backup , {1, , }, {1,2}r r
i iVNF VNF zj i m j= + ∈ ∈  (7) 

 ,backup
,backup

,
1, ,rrb

i i

rb r
i in VNF

S n N VNF P= ∈ ∈  (8) 

 
1, 1,

, , ,rb r
i i

rb r rb r
i i i in n

n n N N n n N≠ ≠ ∈  (9) 

 ,backup , ,,
,r rb rb

i ii

r r rem
i n n kVNF k

Q F C k Kβ ∀ ∈≤  (10) 

 ,
, 1r b

i j
j N

F
∈

=∑  (11) 

式(6)表示提供冗余备份的前提条件，式(7)
表示提供的冗余备份 VNF 是异构的，式(8)表示

,backupr
iVNF 所部署的服务器节点 rb

in 必须支持该类

型的 VNF。式(9)提供备份的服务器节点要与原节

点异构，式(10)提供备份的服务器节点 rb
in 各类资

源余量要满足部署需求，式(11)保证 ,backupr
iVNF 能

且仅能被一个物理服务器承载。 
备份虚拟链路部署约束条件为 

 ( )1 1 1, , , rem
, , , ,

, ( )

r rb rb r rb rb
i i i i i is s s s s s r

u v u v u v u vE E E B

u S v V u

β

η

− + −+ +

∀ ∈ ∈

≤

=
 (12) 

目标函数为 

( )1 1 1, , ,
, , ,

(u)

Min
r rb rb r rb rb
i i i i i is s s s s s r

u v u v u v
u S v V

E E E
η

β− + −

∈ ∈

⎡ ⎤
+ +⎢ ⎥

⎣ ⎦
∑ ∑

=

 (13) 

3) 重映射约束条件 
重映射约束条件与异构备份约束条件基本相

同，需要考虑故障 r
iVNF 节点的代替节点

,redeployr
iVNF 的 异 构 部 署 ， 以 及 ,redeployr

iVNF 与

1
r

iVNF − ，以及可能存在的 1
r

iVNF + 与 ,backup
1

r
iVNF − 、

,backup
1

r
iVNF + 之间的虚拟链路部署。 

4.2  算法设计 
以4.1节中各式为约束条件，本文根据文献[23-24]

设计了基于 Viterbi 的异构备份算法和重映射算法。

算法流程分别在 4.2.1 和 4.2.2 节中介绍。本节以一

个含有 3 个VNF 的 SFC 请求为例，用图 8、图 9、
图 10 分别简单介绍了相关算法的实现细节，图中圆

圈代表交换机节点，边代表交换机间的链路。 
图 8 为基本链路部署多阶段图，分为 3+2 个

阶段。在阶段 0 和阶段 4 中，仅含有已经确定位

置的接入交换机节点 0,1X 和流出交换机节点

4,1X 。在阶段 1~3 中，各阶段分别确定满足 r
iVNF

部署要求的服务器节点集合，并列出服务器节点

所直连的交换机节点 ,i jX 。之后为相邻阶段交换

机之间添加一条边，代表交换机之间的链路，每

条边都有相应的链路部署代价。最后使用 Viterbi
算法求解该多阶段图的最短路径，所求结果即为

最优部署方案。 

 
图 8  基本链路部署多阶段图 

完成基础链路部署之后，可确定接入交换机、

流出交换机以及基础 r
iVNF 的部署位置 r

is ，再对

有备份需求的 r
iVNF 进行异构备份。图 9 为异构备

份部署多阶段图，该图描述了对全部 r
iVNF 进行备

份的最复杂情景。分为 3 个阶段，与基本链路部

署阶段相似，各阶段分别确定满足 rb
iVNF 部署要

求的服务器节点集合，列出服务器节点所直连的

交换机节点 ,i jY ，并为相应的交换机之间添加边，

确定每条边对应的链路部署代价。最后，使用

Viterbi 算法求解最优部署方案。 

 
图 9  异构备份部署多阶段图 

图 10 所示的重映射过程较为简单，相关基础
r

iVNF 和备份 rb
iVNF 的部署位置已定，仅需要在故

障发生时，为未备份节点 redeploy
iVNF 确定满足部署

要求的服务器集合，并列出服务器节点所直连的

交换机节点 ,i jZ ，为相应的交换机之间添加边，

确定每条边对应的链路部署代价，选择总的链路

部署代价最小的部署位置即可。 
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图 10  重映射过程 

4.2.1  算法 1  异构备份部署算法 
输入  SFC 请求信息 r ，备份需求 1

r
mBK × ，

当前网络资源状态 rem
n kC × ， rem

s sB ×   

输出  最小带宽占用的异构备份部署方案 
1) #基本链路部署 
2) 为每个

i

rVNF 确定满足部署要求的服务器

集合 r
iVNF

N ，此时 r
iVNF

N 所对应的直连交换机集合

为 r
iVNF

S  

3) For each {0,1, , , 1}i m m∈ + #基本链路部

署分为 m+2 个阶段 
4)   For each , r

i
i j VNF

X S∈ #遍历当前阶段

i

rVNF 所有可能部署的服务器节点 

5)     For each 
1

1, r
i

i j VNF
X S

−
′− ∈ #遍历前一阶

段
1i

rVNF
−
所有可能部署的服务器节点 

6)       current
1, ,cos cos ( , )i j i jt t X X′−= #计算

交换机节点 1,i jX ′− 与 ,i jX 之间的链路部署代价  

7)       current
, , 1,cos cos ( )i j j i jt t Xπ ′ ′−= + #计

算由 1,i jX ′− 到达 ,i jX 的链路部署代价  

8)     End for 
9)     令 ,cos ( )i jt X 等于 , ,i j jπ ′ 中的最小值，

并记录相关部署节点及链路#计算到达 ,i jX 的最

小链路部署代价 
10)   End for 
11) End for 
12) 1,1cos ( )mt X + 记录的最小值以及对应的节

点和链路，即为所需的最小带宽占用部署方案。  
13) 更新网络资源状态 
14) #异构备份部署 
15) 为每个有备份需求的

i

rVNF 确定满足部

署要求的服务器集合 ,backupr
iVNF

N ，所对应的直连交

换机集合为 ,backupr
iVNF

S  

16) 分析 1
r

mBK × 中的元素，确定备份节点情

况，令连续备份节点数量为 y ，单一备份节点

（ 1y = ）的部署比较简单，而对于连续的多个备

份节点（ 2y≥ ）需要使用多阶段图来确定最优

部署方案。 
17) If 1y =  
18)   For ,backup, r

i
i j VNF

Y S∈ #遍历当前阶段

,backup
i

rVNF 所有可能部署的服务器节点 

19)     , 1 , 1 ,cos ( , ) cos ( , )r r
i j i i j i i jt s Y t s Yπ − += +  

20)   End for 
21)   令 cos ( )it Y 等于 ,i jπ 中的最小值，并记

录相关部署节点及链路 
22)   更新网络资源状态 
23) End if 
24) If 2y≥  
25) For each { }i y∈ 需要连续备份的 个节点  
26)     For each ,backup, r

i
i j VNF

Y S∈  

27)       For each ,backup
1

1, r
i

i j VNF
Y S

−
′− ∈  

28)  current
1 , 1 ,cos cos ( , ) cos ( , )r r

i i j i i jt t s Y t s Y− += + +  

1, ,cos ( , )i j i jt Y Y′−  

29)         current
, , 1,cos cos ( )i j j i jt t Yπ ′ ′−= +  

30)       End for 
31)       令 ,cos ( )i jt Y 等于 , ,i j jπ ′ 中的最小

值，并记录下相关部署节点和链路 
32)     End for 
33)   End for 
34)   ,cos ( )i jt Y 中的最小值以及对应的节点

和链路，即为所需的最小带宽占用异构备份部署

方案  
35)   更新网络资源状态 
36) End if 

4.2.2  算法 2  重映射部署算法 
输入  需要进行重映射的节点 r

iVNF ，备份需

求 1
r

mBK × ，以及当前网络资源状态 rem
n kC × ， rem

s sB ×  
输出  最小带宽占用的重映射方案 
1) 为 ,redeployr

iVNF 确定满足部署要求的服务

器集合 ,r redeploy
iVNF

N ，所对应的直连交换机集合为

,redeployr
iVNF

S  

2) For each ,redeploy, r
i

i j VNF
Z S∈  
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3)   , 1 , 1 ,cos ( , ) cos ( , )r r
i j i i j i i jt s Z t s Zπ − += +  

4)    If 1 1r
iBK − =  

5)      , , 1 ,cos ( , )rb
i j i j i i jt s Zπ π −= +  

6)    End if 
7)    If 1 1r

iBK + =  
8)      , , 1 ,cos ( , )rb

i j i j i i jt s Zπ π += +  

9)    End if 
10) End for 
11) ,i jπ 中的最小值以及对应的节点和链路，

即为最小带宽占用的重映射方案 
12) 更新网络资源状态 

4.3  复杂度分析 
本节对算法的计算复杂度进行分析。SFC 请

求中 VNF 数量最多为 m，服务器数量为 n。在算

法 1 中，首先为每个
i

rVNF 确定满足部署要求的服

务器集合，其计算复杂度为 ( )O mn ，其次以 Viterbi

算法为核心的基本链路部署过程计算复杂度为
2( )O mn ，之后基于 Viterbi 算法进行异构备份时

的最大计算复杂度也为 2( )O mn ，所以算法 1 的计

算复杂度为 2( )O mn 。算法 2 中， ,redeployr
iVNF 确定

可部署服务器集合的计算复杂度 ( )O n ，确定最优

部署方案的计算复杂度也为 ( )O n ，所以算法 2 的

计算复杂度为 ( )O n 。 

5  实验仿真 

5.1  实验环境设置 
本文采用文献[23]提供的 DC.K8 数据中心网

络拓扑，包含 80 个交换机节点，256 条链路，链

路带宽容量从{10,20,30,40}中选取。其中，32 个

交换机节点部署有服务器，异构物理网络的服务

器节点类型随机从[1,6]中选取，同构物理网络的

服务器节点类型只有一种，每个服务器节点的计

算资源随机从{16,32,48,64}中选取。有 6 种不同

功能的 VNF，每种 VNF 有 2 种异构的同功能

VNF，每种 VNF 的部署资源需求系数如表 1 所示，

每个服务器节点可承载的VNF 从 6 种VNF 中随机

选取 4 种。每个 SFC 请求所需处理的流量大小服从

[1,4]的均匀分布，请求中包含的 VNF 随机从 6 种

VNF 中选取 4 种，请求的到达服从参数为 0.05 的

泊松过程，生命周期服从均值为 1 000 个单位时

间的指数分布。算法使用Python实现，运行在 Intel 

Core i5-3230 2.6 GHz 内存为 16 GB 的个人计

算机上。 

表 1 相关 VNF 计算资源需求系数 

VNF 计算资源需求 

Firewall_x 1/单位带宽 

Proxy_x 1/单位带宽 

Nat_x 2/单位带宽 

IDS_x 3/单位带宽 

DPI_x 3/单位带宽 

Encryption_x 4/单位带宽 

 
为了评估算法的可行性和有效性，本实验以请

求接受率、平均每个请求占用的带宽、抗攻击能力

以及故障恢复能力为评价指标。将文献[23]中不进

行备份算法、同构备份算法以及本文提出的异构备

份算法进行比较。为了便于描述，在同构的物理网

络环境下，用 No-HomBackup (no homogeneous 
backup) 表示不对 VNF 进行同构备份，用

Half-HomBackup（half homogeneous backup）表示

对 50% 的 关 键 VNF 进 行 同 构 备 份 ， 用

All-HomBackup（all homogeneous backup）表示对

全部的 VNF 进行同构备份；在异构的物理网络环

境下，用 No-HetBackup(No heterogeneous backup)
表示不对 VNF 进行异构备份，用 Half-HetBackup
（half heterogeneous backup）表示对50%的关键VNF
进行异构备份，用 All-HetBackup（all heterogeneous 
backup）表示对全部的 VNF 进行异构备份。 
5.2  性能分析 
5.2.1  请求接受率 

图 11 表示了在本实验所设置的同构网络环

境或异构网络环境下，6 种情况的请求接受率比

较。从图中可以看出，请求接受率的高低顺序为

No-xxxBackup>Half-xxxBackup > All-xxxBackup，
这是因为对 VNF 进行备份时会占用更多的物理

资源，而底层网络物理网络资源有限，每个请求

占用的资源增多时，会导致网络所能容纳的 SFC
数量下降，进而导致请求接受率明显下降。其中，

在对全部的 VNF 进行备份时，请求接受率下降严

重，极大地影响SFC的部署以及网络服务的提供，

而本文采用的仅对关键 VNF 进行备份的策略能

在很大程度上减轻因冗余备份而导致的请求接受

率下降问题。 
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图 11  服务功能链请求接受率 

在 不 进 行 备 份 时 ， No-HomBackup 与

No-HetBackup 的请求接受率基本相同，说明异构

的网络环境在不进行备份情况下对请求接受率的

影响很小，基本与同构的网络环境一致。在对关

键的 VNF 进行备份时，Half-HomBackup 的请求

接受率略高于 Half-HetBackup 的请求接受率，这

是由于相比于不考虑节点异构性的同构备份方

式，本文采用的异构备份方式因考虑备份节点的

异构性会舍弃一些可用同构服务器节点，因此会

导致一定程度的请求接受率下降，实验数据显示，

系统稳定后下降约为 3.8%。 
5.2.2  平均每个请求占用的带宽 

图 12 表示了 6 种情况下，平均每个请求占用

的带宽情况。冗余备份方式虽然能极大地提高

SFC 的可靠性，但由于备份时需要构建大量备份

VNF 与相关 VNF 之间的链路，占用的带宽资源

相比于不进行备份时有明显的增加。特别是对全

部的 VNF 进行备份时，会占用极大数量的链路带

宽，而本文采用的仅对关键 VNF 进行备份策的策

略，能在一定程度上缓解因冗余备份而导致的带

宽数量急剧增加情况。 

 
图 12  单个请求占用的平均带宽 

在对关键的 VNF 进行备份时，Half-HetBackup
的平均带宽占用情况略高于 Half-HomBackup，这
是由于在进行异构备份时，因考虑服务器节点的

异构性，会舍弃一些较近的同构服务器节点，因

此导致一定程度的链路增长，实验数据显示，

Half-HetBackup 相比于 Half-HomBackup 增加约

9.2%的带宽消耗。 
5.2.3  抗攻击能力 

为了比较 6 种情况下 SFC 的抗攻击性能，本

实验对攻击者实施的恶意攻击进行了简单的建

模，实验假设：1) 攻击者对一种服务器类型下的

目标 VNF 进行漏洞挖掘和缺陷探测，并成功利

用该漏洞或缺陷致使目标 VNF瘫痪所需花费的

时间服从均值为 1 000 的指数分布；2) 攻击者

再次攻击一个已掌握漏洞或缺陷的 VNF所花费

的时间相对很少，可忽略不计，即时间主要花

费在漏洞挖掘与缺陷探测；3) 攻击者极其具有

耐心，可以承受的忍耐时间[20]无限大，即攻击

者会持续对一条目标 SFC 中的 VNF 进行攻击，

不会因已花费的时间过大而放弃攻击尝试，若

致瘫其中一个VNF但没有导致 SFC服务中断时

会继续进行攻击，直至成功使目标 SFC 失效，

造成服务中断。本实验模拟并记录了攻击者在 6 种

情况下成功致瘫一条目标 SFC 所花费的时间成

本，并重复了 200 次实验，对数据进行统计分

析，绘制了如图 13 所示的攻击时间成本与 SFC
失效概率关系图，以及图 14 所示的平均攻击时

间成本图。 
从图 13 和图 14 可以看出，同构网络环境下

的相关同构备份方法并不能增加恶意攻击者的攻

击难度和攻击时间成本，这是由于备份节点与原

节点同构，存在共性缺陷，攻击者无需重新挖掘

漏洞和探测缺陷即可实现对备份节点的快速攻

击，造成 SFC 失效。而异构网络环境下的异构备

份的方式能显著增加攻击者的攻击难度。如图 13
所示，当攻击时间投入 T=2 000 时，All-HetBackup
情况下的SFC失效概率约为0.25，Half-HetBackup
情况下的 SFC 失效概率约为 0.60，而其他 4 种情

况下的 SFC 失效概率约为 0.85~0.9，存在极高的

失效风险。如图 14 所示，在异构网络环境下，

Half-HetBackup 能增加攻击者约 1 倍的攻击时间

成本，而 All-HetBackup 能增加攻击者约 2.5 倍的

攻击时间成本。 
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图 13  攻击时间成本与 SFC 失效概率关系 

 
图 14  平均攻击时间成本 

5.2.4  故障恢复能力 
为了比较异构备份与重映射部署算法的故障

恢复能力，本实验对故障场景进行了简单的建模。

假设 SFC 的生命周期无限大，所包含的 4 个 VNF
具有不同的可靠性，VNF 会因各种原因而发生故

障，无故障运行时间分别服从均值为 1 000、2 000、
3 000 和 4 000 的指数分布，VNF 发生故障时将导

致服务中断，可通过切换至异构备份 VNF 节点或

重映射该 VNF 节点实现故障修复。本实验模拟并

记录了不同备份比例下SFC累计服务中断时间以

及故障修复时间，并对数据进行了统计分析，绘

制了如图 15 所示的 SFC 累计服务中断时间图，

以及如图 16 所示的平均故障修复时间图。 
从图 15 可以看出，运行一段时间后，SFC 累

计服务中断时间会因 VNF 冗余备份比例的提高

而显著降低，这是由于当故障发生时，切换至备

份节点的故障修复速度远快于重映射故障修复速

度，减少了因故障而导致的服务中断时间，这是

以一定的资源开销为代价换取的故障修复效率。

此外还可以看出，本文所采用的仅对关键 VNF
进行备份的策略整体效益较高，在一定程度上取

得了资源消耗与故障恢复能力的权衡。由图 16
所示的平均故障修复时间可以看出，随着备份比

例的提高，平均故障修复时间显著降低。这是由

于当故障发生时，切换至备份节点的故障修复速

度远快于重映射部署修复速度，因为切换至备份

节点的故障修复方式仅需要新网络配置的执行下

发，而重映射故障修复方式则需要网络配置设计、

网络配置执行下发以及新 VNF 节点的实例化执

行等。 

 
图 15  累计服务中断时间 

 
图 16  平均故障修复时间 

6  结束语 

本文分析了当前服务功能链冗余备份部署方

法存在资源开销过大以及未考虑节点同构性的问

题，提出了一种考虑节点异构性的服务功能链部署

方法，以最小化链路带宽开销作为目标函数，构建
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和设计了异构备份与重映射结合的服务功能链部

署模型和算法。实验结果表明，在进行备份时考虑备

份节点与原节点的异构性，能较为显著地增加攻击者

的攻击时间成本，提高了服务功能链的可靠性。 
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